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INTRODUCCION

Este Manual corresponde a las Politicas de Proteccién de Datos Personales aplicado en la
Sociedad Portuaria Terminal de Contenedores de Buenaventura TCBUEN S.A.; contiene la forma
como se responde a la Ley Estatutaria 1581 de 2012 y su decreto reglamentario 1377 del 26 de

junio de 2013, incluyendo los lineamientos para la atencién de consultas y reclamos.

Este documento esta a disposicion de todos los funcionarios, clientes, usuarios, y demas partes

interesadas, que requieran de su aplicacion.
1. OBJETIVO

La finalidad de este documento es la de presentar la manera como la Sociedad Portuaria
Terminal de Contenedores de Buenaventura TCBUEN S. A., responde a la Ley Estatutaria 1581

de 2012 y su decreto reglamentario 1377 del 26 de junio de 2013.
2. ALCANCE

Esta Politica de Proteccion de Datos Personales se aplicara a todas las Bases de Datos y/o
Archivos que contengan Datos Personales que sean objeto de Tratamiento por parte de la
Sociedad Portuaria Terminal de Contenedores de Buenaventura TCBUEN S.A., considerada

como la responsable y/o encargada del Tratamiento de Datos Personales.

3. DEFINICIONES

3.1 Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a

cabo el Tratamiento de Datos Personales.

3.2 Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa
acerca de la existencia de las Politicas de Tratamiento de informacion que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se

pretende dar a los datos personales.
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Base de datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias

personas naturales determinadas o determinables.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento. En los eventos en que el Responsable no ejerza como

Encargado de la Base de Datos, se identificard expresamente quién sera el Encargado.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los

datos.
Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre Datos Personales,

tales como la recoleccién, almacenamiento, uso, circulacién o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del

Tratamiento y se encuentra dentro o fuera del pais.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no

estén sometidas a reserva.

Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como que revelen el

origen racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la
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pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos

biométricos.

Transmision: Tratamiento de Datos Personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto

la realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

Proveedor: Persona natural que, por medio de orden de compra presta, vende, arrienda
bienes y servicios a TCBUEN S.A. Esta categoria ademas contempla a los empleados
personas naturales de los Proveedores de TCBUEN S.A., que ingresen a las instalaciones

de la compaiiia.

Contratista: Persona natural que, por medio de un contrato comercial 0 aceptacion de
oferta, presta, vende, arrienda bienes y servicios a TCBUEN S.A. Esta categoria ademas
contempla a los empleados personas naturales de los Contratistas de TCBUEN S.A., que

ingresen a las instalaciones de la compafiia.

Deudor: Persona natural que adeuda a TCBUEN S.A., sumas de dinero o la prestacion de

bienes o servicios.

Accionista: Persona natural que es propietaria de 1 0 mas acciones en las que se divide
el capital social de TCBUEN S.A.

3.17 Empleado: Persona natural que, con la edad legal suficiente, presta sus servicios
retribuidos y subordinados a TCBUEN S.A.

Usuario: Persona natural que utiliza las instalaciones de la terminal, como por ejemplo:
amarradores, duefios de la carga, operadores portuarios, agencias de aduana, agentes de
carga, autoridades, agentes maritimos, clientes (havieras y clientes finales importadores y
exportadores), trabajadores de TCBUEN S.A. y, en general, toda persona que utiliza las

instalaciones o recibe servicios en el puerto. Esta categoria ademas contempla a los

Classification: Internal



Cadigo:
p MNL-JUR-001
MANUAL INTERNO DE POLITICAS DE Version:

PROTECCION DE DATOS PERSONALES  006- 2024-03-22
Pagina 7 de 22

TCBUEN ¢

empleados personas naturales de los Usuarios de TCBUEN S.A., que ingresen a las

instalaciones de la compaiiia.
4. CONTENIDO

4.1 BASES DE DATOS EN TCBUEN S.A.

Sociedad Portuaria Terminal de Contenedores de Buenaventura TCBUEN maneja las Bases de

Datos que se sefialan a continuacion:
4.1.1 Base de Datos de Usuarios.

i. USUARIO: persona que utiliza las instalaciones de la terminal, como, por ejemplo:
amarradores, duefios de la carga, operadores portuarios, agencias de aduana, agentes
de carga, autoridades, agentes maritimos, trabajadores de TCBUEN S.A. y, en general,
toda persona que utiliza las instalaciones o recibe servicios en el puerto. Esta categoria
ademas contempla a los empleados de los clientes y proveedores de TCBUEN S.A., que

ingresen a las instalaciones de la compafiia.

4.1.2 Base de Datos de Proveedores y Contratistas.

i. PROVEEDOR: Persona natural que, por medio de orden de compra presta, vende,
arrienda bienes y servicios a TCBUEN S.A. Esta categoria ademas contempla a los
empleados personas naturales de los Proveedores de TCBUEN S.A., que ingresen a las

instalaciones de la compafiia.

i. CONTRATISTA: Persona natural que, por medio de un contrato comercial 0 aceptacion
de oferta, presta, vende, arrienda bienes y servicios a TCBUEN S.A. Esta categoria
ademas contempla a los empleados personas naturales de los Contratistas de TCBUEN

S.A., que ingresen a las instalaciones de la compaiiia.

iii. DEUDOR: Persona natural que adeuda a TCBUEN S.A., sumas de dinero o la prestacién

de bienes o servicios.
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4.1.3 Base de Datos Fisica de Accionistas.

i. ACCIONISTAS: Persona natural que es propietaria de 1 o0 mas acciones en las que se
divide el capital social de TCBUEN S.A. En esta base de datos se almacenan
documentos fisicos en los cudles se encuentran registrados datos personales de cada
uno de los accionistas de la Sociedad.

4.1.4 Base de Datos Digital de Accionistas

i. ACCIONISTAS: Persona natural que es propietaria de 1 0 mas acciones en las que se
divide el capital social de TCBUEN S.A. En esta base de datos se almacenan datos personales
de cada uno de los accionistas de la Sociedad en un archivo digital o software de gestion de
accionistas.

4.1.5 Base de Datos de Empleados

i. EMPLEADO: Persona natural que, con la edad legal suficiente, presta sus servicios
retribuidos y subordinados a TCBUEN S.A.

4.1.6 Base de Datos de Clientes

i. CLIENTE: Persona natural o juridica a la cual se les prestan servicios portuarios ya sea

a las naves o a la carga (navieras o clientes finales importadores o exportadores).
4.1.7 Base de Datos de Huellas y Morfologia de Usuarios

En esta base de datos se almacena la informacién correspondiente alas huellas digitales y datos

morfologicos de todos los USUARIOS de la instalacién portuaria.
4.1.8 Base de Datos de Registros Filmicos de Camaras de Video Vigilancia

En esta base de datos se almacenan las imagenes captadas por las cAmaras de video vigilancia
del circuito cerrado de televisién de la instalacién portuaria, de todas las personas ingresan y
salen de la Terminal, tanto USUARIOS como EMPLEADOS y PROVEEDORES.
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4.2 IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES

El Responsable del Tratamiento de Datos Personales es la Sociedad Portuaria Terminal de
Contenedores de Buenaventura TCBUEN S.A., con domicilio en la Carrera 28 A N° 7-152 Barrio
Inmaculada Via alterna Interna en la Ciudad de Buenaventura (Valle). Colombia. Correo
electrénico: Legal. TCBUEN@apmterminals.com, teléfono (+57) 2410240, extensiéon 107/101.

La Direccién Juridica de TCBUEN S.A., sera el area encargada de velar por el cumplimiento de
las Politicas de Proteccién de Datos Personales y, en consecuencia, atendera las solicitudes de
consulta y reclamos, relacionadas con la Base de Datos de la cual es responsable y es quien
debe dar reporte sobre la custodia y suministro de informacion a terceros. Para lo anterior,
coordinara con las siguientes Direcciones la aplicacion, control y cumplimiento de dichas

Politicas:

i. Direccibn de HSSE: exclusivamente respecto de la Base de Datos Personales de
Usuarios; Huellas y Morfologia de Usuarios; y Registros Filmicos de Camaras de Video

Vigilancia.

ii. Direccion Financiera: exclusivamente respecto de la Base de Datos Personales de

Deudores, Proveedores, Contratistas y Accionistas.

iii.  Direccion Comercial: exclusivamente respecto de la inscripcion y renovacion de la

informacién de Clientes.

iv.  Direccién Juridica: exclusivamente respecto de la Base de Datos Personales de los

Accionistas.

v.  Direccion de Gestion de Talento Humano: exclusivamente respecto de la Base de Datos

Personales de los Empleados.
4.3 IDENTIFICACION DEL ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES

Tratandose de las Bases de Datos de Accionistas y Empleados, TCBUEN S.A. actuard como
Responsable y las siguientes personas actuardn como Encargados del Tratamiento de Datos

Personales:
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4.3.1 Encargados del tratamiento de la Base de Datos de Empleados.

La empresa PROSERVIS GENERALES S.A.S. identificada con NIT No. 800.155.500-9, en el
marco del contrato de prestacion de servicios de outsourcing de servicios de liquidacién de
némina y de aportes a la seguridad social, es el encargado de realizar el tratamiento de las Bases

de Datos de Empleados.

Este tratamiento se realiza desde las instalaciones de PROSERVIS GENERALES S.AS.,
ubicadas en la Calle 38 Norte No. 3CN-92, Barrio Prados del Norte de la ciudad de Cali, asi como
a través de sus propios empleados designados para la ejecucion de labores al interior de las
instalaciones de TCBUEN S.A.

La compafila SECURITAS COLOMBIA S.A., identificada con NIT 860.023.264-7, en el marco de
contrato de prestacion de servicios para la elaboracion de estudios de confiabilidad, es el

encargado de realizar tratamiento de datos de personal en proceso de seleccion.

Este tratamiento se realiza Unica y exclusivamente desde las instalaciones de SECURITAS
COLOMBIA S.A., ubicadas en la Avenida Calle 26 # 92-32, Ecosistema Empresarial Connecta,
Edificio Gold 12, Bogota D.C.

4.3.2 Encargados del tratamiento de la base de datos de Usuarios, Huellas y Morfologia

de Usuarios y Registros Filmicos de Camaras de Video Vigilancia.

La empresa PROSEGUR VIGILANCIA Y SEGURIDAD PRIVADA LTDA, identificada con NIT No.
890.401.802-0, en el marco del contrato de prestacion de servicios de seguridad privada, es el
encargado de realizar el tratamiento de las Bases de Datos de Usuarios, Huellas o Morfologia de

Usuarios y Registros Filmicos de Camaras de Video Vigilancia.

Este tratamiento se realiza desde las instalaciones de PROSEGUR VIGILANCIA Y SEGURIDAD
PRIVADA LTDA, ubicadas en la Calle 19 68B-76, en la ciudad de Bogota D.C.; asi como a través
de sus propios empleados designados para la ejecuciéon de labores al interior de las instalaciones
de TCBUEN S.A.
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44 TRATAMIENTO

TCBUEN S.A., actuando en calidad de Responsable del Tratamiento de Datos Personales, para
el adecuado desarrollo de sus actividades comerciales, asi como para el fortalecimiento de sus
relaciones con terceros, recolecta, almacena, usa, circula y suprime Datos Personales

correspondientes a personas naturales con quienes tiene o ha tenido relacion.
4.5 FINALIDAD DEL TRATAMIENTO DE LAS BASES DE DATOS EN TCBUEN S.A.

TCBUEN S.A., realiza el Tratamiento de las Bases de Datos de Proveedores y Contratistas,
Usuarios, Accionistas y Empleados. Dichos Datos Personales son objeto de Tratamiento por

parte de TCBUEN S.A., con las siguientes finalidades:

i. Para el envio de informacion a sus Usuarios, Proveedores y/o Contratistas, Accionistas y

Empleados.

i. Para el reconocimiento, proteccion y ejercicio de los derechos de los Usuarios,

Proveedores y/o Contratistas, Accionistas y Empleados.

iii. Para el fortalecimiento de las relaciones con sus Proveedores y/o Contratistas,
Accionistas mediante el envio de informacion relevante, la toma de pedidos y la atencion
de Peticiones, Quejas y Reclamos (PQR’s) por parte del area de Servicio al Cliente, la
evaluacion de la calidad de su servicio y la invitacibn a eventos organizados o

patrocinados por TCBUEN, entre otros.

iv.  Para la interaccion y verificacion del cumplimiento de sus obligaciones legales por parte

de los Usuarios, Proveedores y/o Contratistas, Accionistas y Empleados.
v. Para lainvitacion a eventos organizados o patrocinados por TCBUEN.

vi.  Para consolidar un suministro oportuno y de calidad de bienes y servicios con sus
Proveedores y Contratistas, através de la invitacién a participar en procesos de seleccion,

la evaluacion del cumplimiento de sus obligaciones.
vii.  Para la verificacién de saldos de sus acreedores.

viii.  Para la determinacion de obligaciones pendientes, la consulta de informacion financiera

e historia crediticia.
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ix. Para mejorar y promocionar sus servicios y los de sus compafiias vinculadas a nivel

mundial.

X. Para actividades de mercadeo, estadisticas, de investigacion y demas propdsitos

comerciales que no contravengan la legislacion vigente en Colombia.

xi.  Para la atencién de requerimientos judiciales o administrativos y el cumplimiento de

mandatos judiciales o legales.

Xii. Para eventualmente contactar, via correo electrénico, o por cualquier otro medio, a
personas naturales con quienes tiene o ha tenido relacion, tales como, sin que la
enumeracion signifique limitacién, Usuarios, Proveedores y/o Contratistas, y Empleados,

para las finalidades antes mencionadas.
4.6 DERECHOS DE LOS TITULARES DE LAS BASES DE DATOS

Los Titulares de las Bases de Datos personales, cuyos datos sean objeto de Tratamiento,
entendidos como la recoleccién, almacenamiento, uso circulacién o supresion de dichos datos,

cuentan con los siguientes derechos:

i. CONOCER, ACTUALIZAR Y RECTIFICAR sus datos personales, el cual se podra ejercer
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error o

cuyo Tratamiento este expresamente prohibido o no haya sido autorizado.

ii. SOLICITAR PRUEBA DE LA AUTORIZACION OTORGADA al responsable del

Tratamiento, salvo cuando se exceptlie como requisito para el Tratamiento.

iii. SER INFORMADO por el responsable del Tratamiento o el encargado del Tratamiento,

previa solicitud, respecto del uso que se le ha dado a sus datos personales.

iv. REVOCAR LA AUTORIZACION Y/O SOLICITAR LA SUPRESION DEL DATO cuando en
el Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procedera cuando la Superintendencia de Industria
y Comercio haya determinado que en el Tratamiento el responsable o encargado han

incurrido en conductas contrarias a esta ley y a la constitucion.
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4.7 PRINCIPIOS QUE INFORMAN LAS POLITICAS Y PROCEDIMIENTOS

i. PRINCIPIO DE LEGALIDAD EN MATERIA DE TRATAMIENTO DE DATOS: EI
Tratamiento es una actividad reglada que se sujeta a lo establecido en la ley 1581 de

2012 y en las demés disposiciones que la desarrollen.

i. PRINCIPIO DE FINALIDAD: EI Tratamiento obedece a una finalidad legitima de acuerdo

con la Constitucion y la Ley, la cual debe ser informada al Titular.

iii. PRINCIPIO DE LIBERTAD: EIl Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento.

iv.  PRINCIPIO DE VERACIDAD O CALIDAD: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el

Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

v. PRINCIPIO DE TRANSPARENCIA: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento Yy sin restricciones, informacién acerca de la existencia de datos que

le conciernan.

vi. PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El Tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la presente Ley y la Constitucion. En este sentido, el Tratamiento sélo podra hacerse
por personas autorizadas por el Titular y/o por las personas previstas en la presente Ley.
Los datos personales, salvo la informacién puablica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacidon masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o

terceros autorizados conforme a la presente Ley.

vii.  PRINCIPIO DE SEGURIDAD: La informacion sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento, se debera manejar con las medidas

técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los

Classification: Internal



Cadigo:
p MNL-JUR-001
TCBUEN ¢ MANUAL INTERNO DE POLITICAS DE version:

PROTECCION DE DATOS PERSONALES  006- 2024-03-22
Pagina 14 de 22

registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o

fraudulento.

vii.  PRINCIPIO DE CONFIDENCIALIDAD: Se garantiza la reserva de la informacion,
inclusive después de finalizada su relacién con alguna de las labores que comprende el

Tratamiento.
4.8 AUTORIZACION

Sociedad Portuaria Terminal de Contenedores de Buenaventura TCBUEN S.A., debe solicitar
autorizaciéon previa, expresa e informada a los Titulares de los Datos Personales sobre los que

requiera realizar el Tratamiento.

En consecuencia, el consentimiento debera ser otorgado por el Titular, a mas tardar en el
momento de la recoleccién de los Datos Personales, ademas que debe ser explicito y concreto,

por lo cual no serén vélidas las autorizaciones abiertas y no especificas.

Esta manifestacion de voluntad del Titular puede darse a través de diferentes mecanismos

puestos a disposicién por TCBUEN S.A., tales como:

i Por escrito, esto es, diligenciando el formato de autorizacion para el tratamiento de datos
personales FOR-JUR-001, ¢ el formato firma de personas en proceso de seleccion y
empleados TCBUEN FOR-GTH-007, segln corresponda.

i. Através de PORTNET (Sistema de gestion para ingreso o salida de carga para usuarios
y clientes), en el momento en que el usuario o cliente se registra por primera vez ante
TCBUEN S.A.

iii.  Mediante conductas inequivocas que permitan concluir que otorgd su autorizacion, por
ejemplo, a través de su aceptacion expresa a los Términos y Condiciones de una actividad
dentro de los cuales se requiera la autorizacidon de los participantes para el Tratamiento

de sus Datos Personales.

IMPORTANTE: En ningln caso TCBUEN S.A., asimilara el silencio del Titular a una conducta
inequivoca. Cualquiera que sea el mecanismo utilizado por TCBUEN S.A., es necesario que la

autorizacién se conserve para poder ser consultada con posterioridad.

Al momento de solicitar el consentimiento al Titular, debe informarsele claramente:
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Los Datos Personales que seran recolectados.
La identificacion y datos de contacto del Responsable y del Encargado del Tratamiento.

Las finalidades especificas del Tratamiento que se pretende realizar, es decir: como y

para qué se va a hacer la recoleccidn, el uso, la circulacion de los Datos Personales.
Cuédles son los derechos que tiene como Titular de los Datos Personales.
El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas

versen sobre datos sensibles o sobre los datos de nifias, nifios y adolescentes.

PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES, CONSULTAS,
QUEJAS Y RECLAMOS DE LOS TITULARES DE DATOS PERSONALES

Los Titulares de los Datos Personales que estén siendo recolectados, almacenados, utilizados,

puestos en circulacion por TCBUEN S.A., podran ejercer en cualquier momento sus derechos a

conocer, actualizar, rectificar y suprimir informacion y revocar la autorizacién, de forma gratuita.

Para el efecto, se seguira el siguiente procedimiento, de conformidad con la Ley de Proteccién

de Datos Personales:

4.9.1 Atencién y respuesta a Peticiones y Consultas

a. En qué consiste el tramite:

El Titular o sus causahabientes, podran solicitar a TCBUEN S.A., a través de los medios

indicados mas adelante;

Informacion sobre los Datos Personales del Titular que son objeto de Tratamiento.

Solicitar prueba de la autorizacion otorgada a TCBUEN para el Tratamiento de sus Datos

Personales.

Informacion respecto del uso que se le ha dado por TCBUEN a sus datos personales.

b. Medios habilitados para la presentacion de peticiones y consultas:

TCBUEN S.A., ha dispuesto los siguientes medios para la recepcién y atencién de peticiones y

consultas, todos los cuales permiten conservar prueba de estas:
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Bases de Datos de Usuarios; Clientes; Proveedores y Contratistas; Huellas o/y Morfologia

de Usuarios y Registros Filmicos de Camaras de Video Vigilancia:

i.  Comunicacién dirigida a Sociedad Portuaria Terminal de Contenedores de Buenaventura,

Carrera 28 A No. 7-152 en la ciudad de Buenaventura (Valle).
ii.  Solicitud presentada al correo electrénico: Legal. TCBUEN@apmterminals.com.
Base de Datos Fisica y Digital de Accionistas:

i Comunicacién dirigida a Sociedad Portuaria Terminal de Contenedores de Buenaventura,

Carrera 28 A No. 7-152 en la ciudad de Buenaventura (Valle).
ii.  Solicitud presentada al correo electrénico: Legal. TCBUEN@apmterminals.com.

iii.  Punto de atencién personal ubicado en las instalaciones de Sociedad Portuaria Terminal
de Contenedores de Buenaventura, Carrera 28 A No. 7-152 en la ciudad de Buenaventura

(Valle), Oficina: Direccién Juridica.
iv.  Teléfono fijo: 57+2 2410140, Ext. 101/107/146.
Base de Datos de Empleados:

i Comunicacién dirigida a Sociedad Portuaria Terminal de Contenedores de Buenaventura,
Carrera 28 A No. 7-152 en la ciudad de Buenaventura (Valle), oficina de Gestion de

Talento Humano.

i. Punto de atencion personal ubicado en las instalaciones de Sociedad Portuaria Terminal
de Contenedores de Buenaventura, Carrera 28 A No. 7-152 en la ciudad de Buenaventura

(Valle), Oficina: Gestion de Talento Humano.
iii.  Teléfono fijo: 57+2 2410140, Ext. 153.
c. Atencidn y respuesta por parte de TCBUEN S.A.:

Las peticiones y consultas serdn atendidas en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de estas. Cuando no fuere posible atender la peticién o
consulta dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefalando la fecha en que se atendera su peticiébn o consulta, la cual en ningdn caso

podré superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
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4.9.2 Atencién y respuesta a Quejas y Reclamos

a. En qué consiste el tramite:

El Titular o sus causahabientes, podran solicitar a TCBUEN S.A., a través de una queja o

reclamo, presentado mediante los canales indicados méas adelante:

La correccidon o actualizacién de la informacion.

La supresion de sus Datos Personales o la revocatoria de la autorizacion otorgada para
el Tratamiento de los mismos. Sin embargo, deberd tenerse en cuenta que estas
especificas solicitudes NO PROCEDERAN cuando el Titular tenga un deber legal o
contractual de permanecer en la Base de Datos, como, por ejemplo, ocurre respecto de

contratistas y accionistas.

Que se subsane o corrija el presunto incumplimiento a cualquiera de los deberes

contenidos en la Ley de Proteccién de Datos Personales.

La solicitud debera contener la descripcion de los hechos que dan lugar a la queja o reclamo, la

direccion y datos de contacto del solicitante, y debera acompafarse de los documentos que se

quiera hacer valer.

b. Medios habilitados para la presentacién de quejas y reclamos:

TCBUEN ha dispuesto los siguientes medios para la recepcion y atencidn de quejas y reclamos,

todos los cuales permiten conservar prueba de su presentacion:

iv.

C.

Comunicacién dirigida a Sociedad Portuaria Terminal de Contenedores de Buenaventura,

Carrera 28 A No. 7-152 en la ciudad de Buenaventura (Valle).
Solicitud presentada al correo electronico: Legal. TCBUEN@apmterminals.com.

Punto de atencion personal ubicado en las instalaciones de Sociedad Portuaria Terminal
de Contenedores de Buenaventura, Carrera 28 A No. 7-152 en la ciudad de Buenaventura

(Valle), Oficina: Direccién Juridica.

Teléfono fijo: 57+2 2410140, Ext. 101/107/146.

Atencidn y respuesta por parte de TCBUEN S.A.:
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Si la queja o reclamo se presentan incompletos, TCBUEN S.A., debera requerir al interesado
dentro de los cinco (5) dias siguientes a la recepcion de la queja o reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante

presente la informacién requerida, se entendera que ha desistido de la queja o reclamo.

En caso de que quien reciba la queja o reclamo no sea competente para resolverlo, dara traslado
al departamento responsable, en un término maximo de dos (2) dias habiles e informara de la

situacion al interesado.

Una vez recibida la queja o reclamo completo, se incluird en la Base de Datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.

Dicha leyenda debera mantenerse hasta que la queja o reclamo sea decidido.

El término maximo para atender la queja o el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la queja o el
reclamo dentro de dicho término, se informar& al interesado los motivos de la demora y la fecha
en que se atendera su la queja o reclamo, la cual en ningln caso podra superar los ocho (8) dias

habiles siguientes al vencimiento del primer término.

4.10 DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES
DE NATURALEZA SENSIBLE

Ninguna actividad podra condicionarse a que el Titular suministre Datos Personales sensibles,
entendidos como aquellos que afectan la intimidad o cuyo uso indebido puede generar

discriminacién, tales como los relacionados con:
i.  Origen racial o étnico.
ii.  Orientacion politica.
iii.  Convicciones religiosas/filosoficas.

iv.  Pertenencia a sindicatos, a organizaciones sociales, a organizaciones de derechos

humanos o a partidos politicos.
v.  Salud.

Vi. Vida sexual.
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vii.  Datos biométricos (como la huella dactilar, la firma y la foto).

TCBUEN S.A., de llegar a requerir el Tratamiento de Datos Personales de naturaleza sensible
solicitara autorizaciéon expresa, previa e informada del Titular. En este caso, ademas de cumplir

con los requisitos establecidos para la autorizacion, TCBUEN S.A, debera:

i. Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar su

Tratamiento.

i. Informar al Titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacién para la recoleccién de cualquier tipo de dato personal, cudles de los datos

gue seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento.
iii.  Obtener consentimiento expreso que autorice el Tratamiento de datos sensibles.

iv.  Ninguna actividad podra condicionarse a que el Titular suministre datos personales

sensibles.

4.11 DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES
DE NINOS, NINAS Y ADOLESCENTES

Segun lo dispuesto por el Articulo 7° de la Ley 1581 de 2012 y el articulo 12 del Decreto 1377 de
2013, TCBUEN S.A., sélo realizara el Tratamiento, esto es, la recoleccién, almacenamiento, uso,
circulacién y/o supresion de Datos Personales correspondientes a nifios, nifias y adolescentes,
siempre y cuando este Tratamiento responda y respete el interés superior de los nifios, nifias y
adolescentes y asegure el respeto de sus derechos fundamentales. Cumplidos los anteriores
requisitos, TCBUEN S.A., debera obtener la Autorizacion del representante legal del nifio, nifia o
adolescente, previo ejercicio del menor de su derecho a ser escuchado, opinibn que seré

valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.
4.12 SEGURIDAD DE LOS DATOS PERSONALES

TCBUEN S.A, en estricta aplicacion del Principio de Seguridad en el Tratamiento de Datos
Personales, proporcionara las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso

no autorizado o fraudulento.
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La obligacién y responsabilidad de TCBUEN S.A., se limita a disponer de los medios adecuados
para este fin. TCBUEN S.A., no garantiza la seguridad total de su informacién ni se responsabiliza
por cualquier consecuencia derivada de fallas técnicas o del ingreso indebido por parte de
terceros a la Base de Datos o Archivo en los que reposan los Datos Personales objeto de
Tratamiento por parte de TCBUEN S.A. y sus Encargados. TCBUEN S.A., exigira a los
proveedores de servicios que contrata, la adopcién y cumplimiento de las medidas técnicas,
humanas y administrativas adecuadas para la proteccion de los Datos Personales en relacion

con los cuales dichos proveedores actien como Encargados.
4.13 TRANSFERENCIA, TRANSMISION Y REVELACION DE DATOS PERSONALES

TCBUEN S.A., podra entregar los Datos Personales a terceros no vinculados a TCBUEN S.A.,
cuando se trate de contratistas en ejecucion de contratos para el desarrollo de las actividades de
TCBUEN S.A. En todo caso, en los contratos de transmisién de Datos Personales, que se
suscriban entre TCBUEN S.A. y los Encargados para el Tratamiento de Datos Personales, se
exigird que la informacion sea tratada conforme a esta Politica de Proteccion de Datos

Personales y se incluiran las siguientes obligaciones en cabeza del respectivo Encargado:

i Dar Tratamiento, a nombre de TCBUEN S.A., a los Datos Personales conforme los

principios que los tutelan.

ii. Salvaguardar la seguridad de las Bases de Datos en los que se contengan Datos

Personales.

iii.  Guardar confidencialidad respecto del Tratamiento de los Datos Personales.
4.14 LEGISLACION APLICABLE

Esta Politica de Proteccion de Datos Personales, el Aviso de Privacidad y el Formato de
Autorizacion que hace parte de esta Politica como Anexo 1, se rigen por lo dispuesto en la
legislacién vigente sobre proteccion de los Datos Personales a los que se refieren el Articulo 15
de la Constitucion Politica de Colombia, la Ley 1266 de 2008, la Ley 1581 de 2012, el Decreto
1377 de 2013, el Decreto 1727 de 2009 y demdas normas que las modifiquen, deroguen o

sustituyan.
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4.15 VIGENCIA

Esta Politica de Proteccién de Datos Personales esta vigente desde el 1 de Marzo de 2014.

5. CONTROL DE REGISTROS

Nombre del Lugar de Medio de Tiempo de
Registro Almacenamiento Proteccion conservacion
Autorizacion para el
tratamiento de datos FOR-JUR-001 Oficina de Juridico Fisico 1 afio
personales

Formato para firma de
personas en proceso FOR-GTH-007 Oficina de Talento
de selecciony Humano Fisico 2 afios
empleados de

6. HISTORIAL DE CAMBIO

Descripcion del cambio Elaborado Revisado: | Aprobado: Fecha
1 Emision Lorena Lorena Miguel 01-03-2014
Cubillos Cubillos Ruiz
2 Cambios en todo el manual, | Lorena Lorena Miguel 12-05-2016
inclusion de nuevos conceptos, | Cubillos Cubillos Ruiz
informacion y supresion de
datos.
3 Actualizacion  del  Manual. | Viviana  Silva | Faber Lorena 10-02-2020
Numerales 4.1, 4.2, 4.3, 4.91.1 | Gravenhorst Mufoz Cubillos
4 Actualizacion numeral 4.3.2. | Viviana  Silva | Faber Lorena 12-06-2021
Encargado del tratamiento de la | Gravenhorst Mufioz Cubillos

base de datos de Usuarios,
Huellas y Morfologia de
Usuarios y Registro Filmico de
Céamaras de Video Vigilancia.

Se actualiza la codificacion con
respecto al Proceso al que
pertenece el documento
pasando de Gerencia a Juridico
(Antes MNL-GGG-001 ahora
GGG-JUR-001)
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Descripcion del cambio Elaborado Revisado: | Aprobado: Fecha
5 Modificacion literal viii del | Viviana  Silva | Faber Lorena 29-03-2022
numeral 4.5 Finalidad del | Gravenhorst Mufioz Cubillos

tratamiento de las bases de
datos en TCBUEN S.A.

6 Modificacion de los numerales | Viviana  Silva | Faber Lorena 22-03-2024
4.3.1 Encargados del | Gravenhorst Mufioz Cubillos
tratamiento de la Base de Datos
de Empleado y 4.3.2
Encargados del tratamiento de
la base de datos de Usuarios,
Huellas y Morfologia de
Usuarios y Registros Filmicos
de Camara de Video Vigilancia.

Se Cambia el nombre del
documento a: Manual Interno de
Politicas de Proteccién de Datos

Personales.
ELABORO REVISO APROBO
Firma Viviana Silva | Faber Mufioz Lorena Cubillos
Gravenhorst
Cargo Asistente Juridico Supervisor procesos | Directora Juridica
Administrativos y Operativos
Fecha 14-03-2024 22-03-2024 14-03-2024
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